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1 INTRODUKTION

Detta dokument beskriver de 6vergripande kraven pé larm samt mekaniskt 1as- och accesskontroll EISCAT
behover ha vid vart huvudkontor pa Rymdcampus i Kiruna samt vid de tre EISCAT 3D siterna i Norge,
Finland och Sverige.

1 REFERENSDOKUMENT

RD1  SSF 200 (Svenska Stoldskyddsforeningen)
RD2  Vigledning for fysisk informationssdkerhet i it-utrymmen (Myndigheten for samhéllsskydd
och beredskap (MSB) och Riksarkivet)

2 ALLMANT OM INSTALLATIONERNA

Huvudbyggnaderna och garagen vid de tre EISCAT 3D siterna dr samtliga byggda av samma leverantor
och ser identiska ut bade inomhus och exteriort. Grindar och rotationsgrinden i Skibotn dr byggda av olika
leverantorer och kommer fran olika tillverkare. EISCAT 3D siterna och huvudkontoret kommer att vara
anslutna till samma nétverk sa kommunikationen mellan 1as, larm mm. och det centrala kontrollsystemet
kan med fordel anvdnda detta niatverk om krypterade forbindelser anvéands. For inbrotts- och brandlarmen
vid EISCAT 3D siterna ska systemet &ven ha en alternativ uppkoppling sa att larmsignal kan skickas via
de mobila telefonniten till lokala larmnummer.

3 UPPHANDLING, OVERGRIPANDE KRAV

3.1 Lassystem

EISCAT behover ett system for mekanisk ldsning och accesskontroll som vi uteslutande sjilva
administrerar och kontrollerar fran vart huvudkontor i Kiruna. Samtliga befintliga lasenheter behdver bytas
till nya, varav de flesta skall vara kopplade till det lokala kontrollsystemet som behdver stodja loggning av
hindelser samt ge full kontroll av accessnycklar till de individuella lasen (koder, taggar etc). Vi behdver
alltsd kunna medge individuella accessrattigheter till dessa las.

Lassystemen skall frén utsidan uppfylla SSF 200 skyddsklass 3 i alla sina delar. Kraven pa inbrottsskydd,
kommunikation och behorig mandvrering dr vésentligare &n kraven pé snabb utrymning, sé ldnge detta inte
star 1 konflikt med géllande regelverk for utrymning av de fysiska lokaler vi avser att sdkra. Exakt
utformning med avseende pé utrymning kan vara systemberoende varfor detta behdver goras i samrad med
leverantoren.

Lokalisering | Koordinater (Lat-Long) Antal Antal Notering
ldsenheter | branddetektorer

Skibotn, 69.339934° 20.314406° 3 7 1 dorr
Norge https://goo.gl/maps/RZ4yMyNRJLzHu3cn9 1 grind
1 rotationsgrind

1 Lasbyte garage (ej

accesskontroll)

Karesuvanto, | 68.480567° 22.524091° 2 5 1 dorr
Finland https://goo.gl/maps/M4HhVZ3IKVpbVMMICA 1 grind
1 Lasbyte garage (ej

accesskontroll)

Kaiseniemi, | 68.267101° 19.448069° 2 5 1 dorr
Sverige https://goo.gl/maps/TNZkXtjU7JFeuMg66 1 grind
1 Lasbyte garage (¢ej

accesskontroll)

HQ Rymdcampus, Kiruna 2-3 2 dorrar

Tabell 1 Fordelningséversikt av utrustning


https://goo.gl/maps/RZ4yMyNRJLzHu3cn9
https://goo.gl/maps/M4HhVZ3KVpbVMM1CA
https://goo.gl/maps/7NZkXtjU7JFeuMg66
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3.1.1 Huvudkontor, Kiruna

Pé huvudkontoret behdver vi sidkra 2 rum dér ett av rummen eventuellt behdver en slusslosning — det vill
sdga en kombination av 2 dorrar — dér bada kréver autentisering och dir den forsta maste vara stangd for
att den andra skall g att 5ppna.

3.1.2 Kaiseniemi, Sverige

Var site i Kaiseniemi har behov av 1 1as i huvudbyggnadens entrédorr samt 1 14s f6r huvudgrinden. Hus
och garage star innanfor stingslet.

Figur 1 Kaiseniemi site

3.1.3 Karesuvanto, Finland

Var site i Karesuvanto har behov av 1 1as i huvudbyggnadens entrédorr samt 1 14s for huvudgrinden.
Garaget samt huvudbyggnadens entréer dr utanfor stangslet.
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3.1.4 Skibotn, Norge

Var site 1 Skibotn har behov av 1 1as i huvudbyggnadens entrédorr, 1 1as for huvudgrinden samt ytterligare
1 1as for rotationsgrinden. Bilden nedan illustrerar hur siten ser ut, och var respektive 1as sitter. Garaget stéar
innanfor stdngslet, huvudbyggnadens entréer &r utanfor stiangslet.

e . -_.’E\ 3&'%‘
Figur 3 Skibotn site

3.2 Inbrottslarm

Vi har behov av inbrottslarm i larmklass 2 men med tilldgget att vi inte bara kan kontrollera larmen lokalt
utan dven centralt fran huvudkontoret i Kiruna.

Skalskydd huvudbyggnader: Lokalt och externt larm vid intrdng 1 omslutningsytorna av
huvudbyggnadernas dorrar och fonster.

Skalskydd grindar: Lokalt och externt larm vid intrdng genom huvudgrindarna samt rotationsgrinden i
Skibotn.

Volymskydd huvudbyggnad och garage: Lokalt och externt larm samt videoupptagning vid olovligt
betrddande 1 huvudbyggnadernas workshop samt korridor, och i garagen (se skisser nedan).
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Figur 4 Planritning hluvudbyggnader med tinkt synféi?t for vlideou;thagning vid larm,. samt branddetektorer
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Figur 5 Planritning garage med tdnkt synfilt for videoupptagning vid larm, samt branddetektorer
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Huvudbyggnaderna har synliga kabelstegar som underlittar
dragning av kablage. Bilden till vénster visar hur det ser ut i
hallen.

Varje site behdver lokala centraler/mandverpaneler som tar emot,
bearbetar och vidaresdnder signaler fran de olika detektorerna pa
respektive site, och som tillater bade lokal- och fjérrstyrd
aktivering eller frankoppling av delar eller hela larmet pa varje
site individuellt.

Larm rapporteras med lokal och extern signalering via mobil
uppringning till forprogrammerat nummer/lokal larmcentral och
till det centrala 6vervakningssystemet pa HQ i Kiruna.

3.3 Brandalarm

Branddetektorer skall installeras 1 samtliga huvudbyggnader och garagen samt i transformatorhusens
lagspanningsdel i Skibotn.

De tva transformatorhusen i Skibotn ar uppdelade i 2 sektioner (2 rum): hogspannings- samt
lanspanningsdel. 1 14gspénningssektionen &r det ett datorgolv som tillater kabeldragning samt skdp for
elinstallationerna ldngs langsidorna.

TRAFOSTASJON_RIB_SOMBYGGET ifc.phg

Lagspéanning L Hogspéanning

#2 AUTODESK Viewer #1 AUTODESK

Figur 6 Skiss transformatorbyggnader Skibotn, samt placering av branddetektor
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4 ANBUD

Anbud skickas via e-post (PDF-format). Svaret ska (elektroniskt/skannas) undertecknas av anbudsgivaren
och méarkas med "Anbud lassystem" senast pa den angivna sista dagen for inlimning,.

Anbudet skall stéllas till f6ljande postadress:
EISCAT Scientific Association

Box 812

SE-981 28 Kiruna

Anbud skickas till foljande e-postadresser:
johan(@eiscat.se och registrar(@eiscat.se

Anbudet skall omfatta foljande:

4.1 Omfattning och utforandekrav

Anbudet kan avse samtliga enheter eller delas upp per site: centralt kontrollsystem, Skibotn, Kaiseniemi,
Karesuvanto samt HQ i Kiruna. Anbuden skall omfattas av en komplett installation av systemen pa
respektive plats och i enlighet med intentionen i anbudsforfragan.

Installationsmaterialet och installationsutforandet skall vara dimensionerad och fackmannamaissigt utford i
alla sina bestdndsdelar samt vara anpassad till lokala vaderforhéllanden for att besta fullt funktionsdugligt
i minst 10 ar.

4.2 Tider

Igangsittningstid:

Installation av lassystemen pé samtliga siter kan paborjas fr.o.m. juni 2023. Det hindrar dock inte att
materialbestéllning och planering pébdrjas tidigare, vilket kan ske sa snart detta avtal dr signerat av bada
parter.

4.3 Priser

Anbudet skall ange ett fast pris. For att underlétta var utvirdering ser vi gérna en mer detaljerad berdkning
dér exempelvis kostnader for material, resor och arbete, projektledning mm ingér.

Ersdttning utgar i sin helhet per site efter funktionsprov och vid gemensam signering av motsvarande
Overtagandeprotokoll.

4.4 Fragor

Eventuella fragor géllande denna upphandling stélls och besvaras skriftligen via e-post till johan@eiscat.se.
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